ROLLE

PERLE bu LEMAN

MUNICIPALITE

TOUS-MENAGES - INFORMATION DE LA MUNICIPALITE SUITE A LA
CYBERATTAQUE

Mesdames, Messieurs,

Dans son communiqué de presse du 25 aoGt 2021, la Municipalité avait annoncé, notamment, la mise en place
d'une helpline et I'organisation de soirées d'information a la population suite au piratage dont la Commune a été
victime. Vous trouverez, ci-dessous, respectivement aux points 1. et 2., des informations en lien avec ces mesures.

Nous vous rendons particulierement attentives et attentifs au point 3., ou est expliquée la démarche a effectuer
pour demander a la Commune quelles sont vos données personnelles disponibles sur le darkweb.

1 HELPLINE

La helpline sera atteignable a partir du vendredi 24 septembre au 021 623 23 23, du lundi au vendredi, de 8 h 00 a
18 h 00 (francais et anglais). Vous pourrez poser vos questions générales sur la cybersécurité et sur la cyberattaque
et aussi faire remplir le formulaire de demande d'informations (voir plus bas).

2 SEANCES D'INFORMATION PUBLIQUES : 28 ET 30 SEPTEMBRE 2021 A 19H

Lieu : salle du Conseil du Chateau de Rolle
Programme :

e accueil et exposé des faits par la Municipalité ;

e présentation générale des cyberattaques et des mesures de protection par un spécialiste en cybersécurité a
'Etat de Vaud ;

e questions [ réponses avec le public.

La participation est gratuite, mais sur inscription obligatoire (inscription@rolle.ch ou 021 822 44 17). Le certificat

covid sera demandé a I'entrée.

3 PROTECTION DES DONNEES - ETAT DES LIEUX ET FORMULAIRE DE DEMANDE
D'INFORMATIONS PERSONNELLES

La Commune de Rolle arrive au terme de I'analyse des données volées extraites du darkweb. Les données figurant
parmi 4'000 fichiers et 65 boites email ont été classées selon leur degré de sensibilité, sur la base du modele de
classification élaboré en collaboration avec I'Autorité de protection des données et de droit a l'information. En
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paralléle, la Commune développe avec un prestataire externe un logiciel dont le but est de retrouver, pour chaque
personne, le type de données disponibles sur le darkweb, dans le respect de la loi sur la protection des données.

Si vous souhaitez savoir quelles données personnelles vous appartenant sont disponibles, nous vous remercions de
bien vouloir nous transmettre le formulaire ad hoc diment complété.

Vous pouvez remplir le formulaire et le transmettre de plusieurs maniéres, listées ci-dessous.

e Depuis le site web de la Commune www.rolle.ch/cyberattaque-formulaire :

télécharger le formulaire ;

remplir le formulaire a la main ou a I'écran ;

transmettre le formulaire par courrier, mail (helpline@rolle.ch) ou directement au guichet/dans la boite
aux lettres de la Maison de commune.

e Au gquichet de I'administration communale, Grand-Rue 44 :

o demander un formulaire, le remplir et le remettre a la personne de I'administration.
e Par le biais de la helpline :

o appeler la helpline et donner les informations a votre interlocuteur.

Nous vous recontacterons ensuite, et un document contenant les informations vous sera remis en main propre dans
les bureaux de I'administration, sur présentation d'une piéce d'identité valable.

Au nom de la Municipalité

La Syndique

Monique Choulat Pugnale AN Julien Bocquet
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