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CYBERATTAQUE CONTRE L'ADMINISTRATION ROLLOISE - POINT DE
SITUATION HEBDOMADAIRE DE LA MUNICIPALITE

Rolle, le 10 septembre 2021 - A la suite de la cyberattaque dont elle a été victime, la Commune de Rolle arrive au
terme de la premiére étape du travail d'analyse des données volées extraites du darkweb. La syndique a répondu
en direct aux questions de Patrick Fischer dans I'émission TTC de la RTS en compagnie de M. Stéphane Garelli,
citoyen rollois. Lors du Conseil communal, la Municipalité a déposé un préavis pour un audit global de
I'administration de Rolle. Deux soirées d'information a la population auront lieu les 28 et 30 septembre et une FAQ
est désormais disponible sur le site de la Commune.

Lundi 6 septembre — Emission TTC sur la RTS

Dix jours aprés la création de la task-force, Mme Monique Pugnale, syndique, a répondu en direct aux questions
de Patrick Fischer dans I'émission TTC de la RTS en compagnie de M. Stéphane Garelli, professeur a I'lMD et citoyen
rollois. Elle a notamment releve la solidarité qui existe au sein de la Municipalité ainsi que I'engagement des
collaborateurs et collaboratrices de I'administration communale pour surmonter ce piratage informatique et
souligné I'appui recu de la part de 'Etat de Vaud, de la Protection des données et du droit 4 I'information (APDI) et
de la Confédération avec GovCERT.

Mardi 7 septembre - Conseil communal de Rolle

La Municipalité a déposé un préavis relatif a un audit global de I'administration. La délibération et la décision
auront lieu lors d'une prochaine séance du Conseil communal. Le dernier audit remonte a 2007 et une analyse en
profondeur - qui donnera en particulier la parole a tous les collaborateurs et collaboratrices - permettra d'adapter
I'organisation générale de la Commune pour répondre aux besoins d'une population en croissance et suite au covid-
19 ainsi qu'au piratage informatique.

Vendredi 10 septembre - Etat des lieux concernant I'analyse des données

La Commune de Rolle arrive au terme de la premiére étape - dite opérationnelle, voir communiqué du 3 septembre
2021 - du travail d'analyse des données volées extraites du darkweb. Les données figurant parmi 4'000 fichiers et
61 boites email sur 65 ont été classifiées selon leur degré de sensibilité et selon le modéle de classification élabore
en collaboration avec I'Autorité de protection des données et de droit a I'information.

En parallele, la Commune développe avec un prestataire externe le formulaire qui permettra aux citoyennes et

citoyens d'adresser leur demande d'information a I'administration ainsi que le logiciel dont le but sera d'indexer,
par individu, le type de données disponibles sur le darkweb, dans le respect de la loi sur la protection des données.
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FAQ

Une foire aux questions est désormais disponible sur le site Web de la Commune. Elle comprend une rubrique
relative aux aspects légaux.

Deux soirées d'information & la population

Deux séances d'information ouvertes a tous les habitants et habitantes de la Commune auront lieu les mardi 28
et jeudi 30 septembre & 19h a la salle du Conseil du Chateau de Rolle.

Au programme :

e un accueil et un exposé des faits de la part de la Municipalité ;

e une présentation générale a propos des cyberattaques et des mesures principales de protection avec un
spécialiste en cybersécurité de I'Etat de Vaud ;

e un temps de questions / réponses.

Participation gratuite, mais il sera obligatoire de s'inscrire. Un pass sanitaire sera demandé a I'entreée.

Les informations pratiques seront transmises par le biais d'un tous-ménages.

Contact : Voxia communication - philippe.cathelaz@voxia.ch
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