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PRÉAVIS MUNICIPAL 2021 – 2026 / N°13 

DEMANDE DE DÉPENSES EXTRABUDGÉTAIRES POUR L’EXERCICE 2021, 
DUES À LA CYBERATTAQUE SUBIE PAR LA COMMUNE LA NUIT DU 29 
AU 30 MAI 2021 

AU CONSEIL COMMUNAL DE ROLLE 

Monsieur le Président, 
Mesdames et Messieurs, 

Le présent préavis a pour but d’inviter le Conseil communal à accorder à la Municipalité un crédit complémentaire 
au budget de l’exercice 2021 pour un montant de CHF 158’174.--. 

Cette demande concerne les coûts exceptionnels engendrés par la cyberattaque contre l’administration Rolloise.  

1 PRÉAMBULE 

Se basant sur les articles 10 et 11 du Règlement du 14 décembre 1979 sur la comptabilité des communes, ainsi que 
sur l’article 86 du règlement du Conseil Communal, la Municipalité invite ce dernier à lui accorder les dépenses 
exceptionnelles décrites ci-après, dépassant la limite autorisée et couvrant la période du 29 mai au 31 décembre 
2021, en complément du budget de l'exercice y relatif. 

Le présent préavis répond à la demande de la Commission des finances exprimée lors des conclusions du préavis N° 
3 de la nouvelle législature : seuls les dépassements supérieurs à CHF 50'000. -- par ligne budgétaire font l'objet 
d'une demande de crédits complémentaires, pour des charges de fonctionnement imprévisibles et exceptionnelles, 
qu’il n’était pas possible de prévoir lors de l’établissement du budget de l’année en cours.  

Il est à noter que la demande porte sur une estimation de la situation connue au 24 septembre 2021. 

2 DESCRIPTION DE LA SITUATION 

Dans la nuit du samedi 29 au dimanche 30 mai, une cyberattaque a visé les systèmes informatiques de la Commune. 
L’intégralité des données qui y étaient conservées a été chiffrée et un nombre limité de données ont été exfiltrées. 
Les cybercriminels ont ensuite effacé toutes traces de leur passage. 

La Commune et son prestataire informatique en charge de l’infrastructure ont déployé leurs efforts dès le 
dimanche 30 mai, avec le support de l’équipe d’intervention d’urgence informatique du gouvernement suisse 
(GovCERT), de la Police cantonale vaudoise Division enquête cyber (DEC) et d’une société spécialisée en 
sécurité informatique. Les données compromises ont pu être intégralement récupérées, vérifiées et 
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restaurées. Les systèmes informatiques ont été sécurisés en deux semaines sans céder à la demande de 
rançon. Une plainte pénale contre X a été déposée le 14 juin. En date du 24 juin, GovCERT informe 
l’Administration que des données exfiltrées lors de la cyberattaque ont été repérées sur le darkweb. Il est 
alors demandé à la Police cantonale vaudoise (DEC) et à la société en charge de la gestion de l’infrastructure 
de la Commune d’analyser la sensibilité des données volées. Un courriel informatif de la situation est 
également envoyé à toutes les personnes concernées par le piratage des boîtes mails. Depuis le mois d’août, 
la Commune subit un acharnement médiatique, avec de nombreux articles parus dans la presse. Une task 
force a été constituée et un certain nombre d’actions ont été entreprises, dont les coûts sont décrits ci-
après : 

3 DESCRIPTION DES COÛTS 

 

 

CONCLUSIONS 

Fondée sur ce qui précède, la Municipalité prie le Conseil communal de bien vouloir voter les conclusions suivantes : 

 

LE CONSEIL COMMUNAL DE ROLLE, 

vu le préavis municipal 2021-2026 / N° 13 du 24 septembre 2021, 

Entendu le rapport de la commission chargée d’étudier cet objet, 

Considérant que cet objet a été porté à l’ordre du jour, 

Prestataire de services
F = facture       

E = estimation
CHF Services Financement

Imprimerie F 3'798.00             Impression du tout ménage lié à la Cyber attaque 1110.310200
Avocat E 20'000.00          Frais juridiques 1010.318500

Total pris en charge par le budget de fonctionnement 2021 23'798.00          

Sté experte en sécurité informatique F 16'928.00          
10 jours de travail (extractions données darkweb,recommandations, 
formation,recherche) 1900.318501

Sté experte en sécurité informatique F 5'000.00             
Acquisition d'un ordinateur et logiciel permettant l'indexation des 
données 1900.318501

Sté experte en sécurité informatique F 5'461.00             Journées d'intervention d'urgence - début juin 1900.318501
Sté experte en sécurité informatique F 3'641.00             Contrôle des correctifs (audits des différentes recommandations) 1900.318501
Sté experte en sécurité informatique F 4'164.00             Acquisition de matériel spécifique pour l'analyse données 1900.318501
Agence en communication E 50'000.00          Frais de communication 1900.318501
Préstaire informatique en charge de l'infrastructure de la 
Commune E 18'000.00          Frais liés à la cyberattaque - 100 heures à CHF 180 1900.318501
Call Center E 7'000.00             Coût de la Helpline - durée de 3 mois - 500 appels 1900.318501

Commune - interne - charge salariale E 8'100.00             
Réponses aux demandes des habitants - augmentation taux d'activité - 
0.20 % EPT sur 3 mois 1900.318501

Agence de recrutement E 25'500.00          

Engagement d'un CDD - location de services informatiques d'urgence 
par une société spécialisée - conseillée par le Canton - suite au départ 
de l'informaticien de la Commune - 3 mois à CHF 8'500 1900.318501

143'794.00        
E 14'380.00          Urgences diverses 10 %

Total crédit complémentaire 158'174.00        1900.318501
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1. D’accorder à la Municipalité des crédits complémentaires au budget de fonctionnement 2021 couvrant la 
période du 29 mai au 31 décembre 2021 à hauteur de CHF 158’174.--, afin de couvrir les dépenses liées à la 
cyberattaque subie par la Commune la nuit du 29 au 30 mai 2021. 

 

 

Approuvé par la Municipalité en séance du 27 septembre 2021. 

 

 Au nom de la Municipalité 

 La Syndique 

 

Le Secrétaire 

 

  

 Monique Choulat Pugnale Julien Bocquet 

  

 

1ère séance avec la Commission : selon calendrier 

Municipal(e) délégué(e) : Mme la Syndique Monique Pugnale 
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