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CYBERATTAQUE CONTRE L'ADMINISTRATION ROLLOISE -
INFORMATIONS ET REPONSE DE LA MUNICIPALITE SUITE A L'ARTICLE
PARU DANS LA PRESSE

Une intrusion dans le systéme d'information a été détectée le 30 mai dernier et les données de certains serveurs de
I'administration de Rolle ont été chiffrées par des cybercriminels. Avec le support de la Computer emergency
response team de la Confédération (GovCERT), de la Police cantonale vaudoise et d'une société externe, les données
ont pu étre rapidement restaurées. Plainte pénale a été déposée.

Le 30 mai dernier, le systéme de sécurité informatique de la Commune a signalé une intrusion dans le systéme
d'information de I'administration rolloise.

La Municipalité a immédiatement sollicité le soutien de la Computer emergency response team de la Confédération
(GovCERT) et de la Police cantonale vaudoise pour I'accompagner dans la gestion de cette situation et coordonner
les opérations de restauration du systéme d'information impacté. Pour |a restauration, une société locale de sécurité
spécialisée a €galement €té mandatée.

En proportion, le volume de données concernées est faible. Celles-ci ont été intégralement restaurées depuis des
copies de sauvegardes récentes non touchées par I'attaque. Plainte pénale a été déposée.

Contrairement a ce qui a €té écrit dans la presse, il n'a jamais ét¢ communiqué que la Commune « ne savait rien de
I'attaque ». C'est sur le conseil des responsables informatiques de la Confédération que la Municipalité a décidé de
ne pas répondre aux revendications et de ne pas communiquer sur ce sujet. En ce sens, elle a scrupuleusement
respecté les consignes de sécurite.

Cet incident rappelle I'importance d'une surveillance et d'une défense active face aux menaces et celle de tester
régulierement sa capacité a restaurer les données sauvegardées de maniére déconnectée.

Informations complémentaires : écrire a municipalite@rolle.ch
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